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1. Energiewende/Klimakrise: Langfristigen Ziele klar?

2. Energiesystem “Morgen” (2030)
= erneuerbar, dekarbonisiert, demokratisch, digital, ...
= grun? unabhangig? ethisch? nachhaltig?

3. Energiesystem “Ubermorgen” (2030-2050 & -2100)

= Ubersicht Projekt www.iban.energy
= Kategorisierung moglicher Bedrohungen/Angriffe
= Fdr ausgewahlte Bedrohungen/Angriffe...
-> Mogliche negative Entwicklungspfade
-> Handlungsoptionen zur Vermeidung der Katastrophe

4. Zukunftige, offene Forschungsfragen

5. Nachhaltige Entwicklung
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Risiken,

»Energiewende” Bedrohungen,
Angriffe,

,Heute” ,Morgen (2030)“ ,Ubermorgen (2030-2050 & -2100)“
>

1. Langfristige Ziele
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2. Energiesystem “Morgen® (2030)

nergy
conomics
roup

Circular
Economy

Life-Cycle Analyses, Material Footprint

Our Life Cycle Analy: ‘

unabhangig?
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. Energiesystem “Morgen”
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ethisch?
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http://www.faz.net/aktuell/feuilleton/kobaltgewinnung-durch-kinderarbeit-in-kongo-14024437/handarbeit-ein-minenarbeiter-14024454.html
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Projekt iban.energy

Strukturen und

Komponenten des Techno-6konom. Analyse:
Ssterreichischen »| ° Risikoanalysemethoden
Energiesystems * Risikobewertung
. — o A
2030, 2050, 2100 Definition von KPIs ™ Beschreibung méglicher —
narrativer Bedrohungs-und Definition offener
1 4 Angriffsszenarien: ,| Forschungsfragen (inkl.
Wechselwirkungen, Einbindung von moglichen
X Sozio-0K ‘é‘ ioch Zielkonflikte, Resilienz- Bedarfstragern)
ozio-6konom. & empirische > :
Kategorien moglicher Analvsis: P g Strategien 'y

Bedrohungen und
Angriffe auf das
osterreichische
Energiesystem

* Risikobewertung — Experten

* Risikowahrnehmung —
Bevolkerung

* Empir. Rohstoffdatenbank

3. Energiesystem “Ubermorgen” / Projektiibersicht



3. “Ubermorgen*: Resilienzzyklus
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4,
Adaption / Lernen /
Uberarbeitung von
Notfallplanen

Resilienzzyklus

1.
Risiko-ldentifikation

\z'

Risiko-Pravention /
Risiko-Minimierung

3.
Reaktion auf negative
Ereignisse / Schadens-

minimierung

3. “Ubermorgen” / Resilienzzyklus
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Sabotage und Anschlage \
. Physische/terroristische und Cyber- ® Stillstand der PrOdUktlon/MObllltat

Angriffe auf Energieinfrastruktur *  Einbruch- und Finanzkriminalitat
« Gezielte Uberlastung/Unterbrechung *

Wetter- und Klimaextreme

* Hitze, Trockenheit, Diirreperioden * Auftauende Permafrostboden
e Stiirme, Uberflutungen * eingeschrankter intern. Handel
* Saisonale Verschiebung von Niederschlagen .
Rohstoffverknappung
* nicht funktionierende Kreislaufwirtschaft *  Missachtung ethischer Standards
* Handelskriege/Nationalismen * Lieferengpasse bei Gas (Permafrost)
« fehlende Regionalisierung von Assets .

3. “Ubermorgen” / Kategorien méglicher Bedrohungen/Angriffe
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Governance-Versagen \
e disruptive ,Stop&Go“ Politik * ,gestrandete” Investitionen

* regulatorische Unsicherheit + ineffiziente Forderpolitik

* lange Genehmigungs-/Verfahrensdauern .

Akzeptanz-Versagen

* Verlust des Arbeitsplatzes regelmalige Einbriiche
* regelmaliige Versorgungsunterbrechungen * sozial ungerechte Forderpolitik
* regelmalige Unfalle (selbstfahrende Autos) .

3. “Ubermorgen” / Kategorien méglicher Bedrohungen/Angriffe
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Ausgangslage ————=) mdgliche Entwicklungspfade / Handlungsoptionen I :> Katastrophe

Top-down: Vernetzung der Infrastruktur
(Redundanz “aushebeln” 2.B (n-1),... Physische Zerstdrung von kritischer Infrastruktur

Hardware

Drohnen

(gezielte Sgbotage strategisch
wichtiger Homponenten)

Versorgungsunterbrechungen (z.B. Warmepumpen)

Digitalisierung -
Gezielte Uberlastung von Verteilnetzen
Zusammenbruch der Mobilitat (z.B. Elektromobilitat)

Software
Zugang zu Home Automation Daten

(Riickschliisse auf privates Verhalten,
Anwesenheit, Einbruch etc.)

Bottom-up: Vernetzung von Agenten

Zusammenbruch des Finanzsystems

Kaltstellen der Produktion und Wirtschaft
Unterbrechung der Lieferketten

3. “Ubermorgen” / Sabotage/Anschlage - Digitalisierung



3. “Ubermorgen*: Wetter-/Klimaextreme — Diirre/Trockenheit
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Ausgangslage ————=) mdgliche Entwicklungspfade /Handlungsoptionen I

Darreperioden und historisch niedrige Wasserstande

Auswirkungen auf Volkswirtschaft

Niedrigwasser und stark reduzierte Stfomerzeugung

)

N
Y  Katastrophe

Stark eingeschrankte Binnenschifffahrt und weitere Kaskadeneffekie

Verschwindende Flexibilitatsoption vor Pumpspeicherkraftwerken

Gas als Brickentechnologie

Nationalismen und politische Alleingar ge

Foss

Ausreichende Versorgung von Gas

Auftauende Permafrostbéden und Nichtverfigbarkeit von Gas

Eingeschrankter internationaler Handel (knappes Gut)

er Anteil in strombasierter Versorgung

Hoher Kilhiwasserbedarf

Rohstoffverknappung

3. “Ubermorgen” / Wetter-/Klimaextreme - Diirre/Trockenheit

\
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3. “Ubermorgen*: Rohstoffverknappung

Ausgangslage —————=) mogliche Entwicklungspfade / Handlungsoptionen

Fehlende Regionalisierung von Assets
(Produktion, Netzinfrastrukiur,
Loglstik/Lager)

Geféhrdung globaler Kooperation
{auch durch zu ambitioniertem
Technelogieswitch einer nachhaltigen
Energiepolitik)

Fehlende Kreislaufwirtschaft und Recyclingketten

Missachtung von ethischen Standards

Abwanderung der Prozessindustrie
Fehlende Energietragerdiversifizierung

Unterbrechung der Versorgung fir raffinierte Produkte
Ausschlieftlich globale Produktionsstatten

Erzwungene Wasserstoffimporte

Dominierende NationalismeAbhéngigkeit von externen LNG Terminals

Nachteiliger Wettbewerb und priorisierte Verteillung

Neuartige Schlisseltechnologien

Zukinftige Rohstoffe
Batteriespeicher (Lithium, Kobalt, Graphit)

Erzeugungstechnologien {(Mangan, Silizium)
Aktuelle Rohstoffe

Menschenverachtende Arbeitsbedingungen

Soziale Unvertraglichkeit Kinderarbeit

Ausartende Abbaugebiete

Raubbau an der Natur
Unwiderrufliche Landzerstérung

3. “Ubermorgen” / Rohstoffverknappung

[ > Katastrophe

| 4

Fahridssige freiwillige Verknappung
(Verbunden mit geringeren
Extermalitaten, was zumindest
Urmwelt betriffty

Tatsachliche Verknappung

(Verbunden mit enormen
Externalitaten)

nergy
conomics
roup

11



roup

4. Offene Forschungsfragen: Sabotage/Angriffe ém

Welchen Beitrag kann die Digitalisierung bei der Identifizierung von Bedrohungen
und Angriffen leisten? Wie kann zielgerichtet das Bedrohungspotenzial (bzw. dessen
Eintrittswahrscheinlichkeit) durch den Einsatz der Digitalisierung verringert werden?

Welche Veranderung der Komponenten-Lebensdauer (Hardware- und Software) ist
in einem zukinftigen und hochvernetzten Energiesystem zu erwarten?

Wie kann die Kategorisierung von verschiedenen gesammelten Daten in einem
zukinftigen Energiesystem bei der Beantwortung von Privacy-Fragen helfen?
Welche MalRnahmen sind fiir eine transparente Gestaltung der Datensicherheits-
frage aus Sicht verschiedener Akteure/Stakeholder notwendig?

4. Forschungsfragen: Sabotage/Angriffe

12
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4. Offene Forschungsfragen: Wetter-/Klimaextreme lgm

. N\

Welche Auswirkungen haben haufigere und langer andauernde Hitzeperioden auf
die Energienachfrage und Bereitstellung von Energiedienstleistungen? Welche
Veranderungen sind insbesondere im Zusammenhang mit dem Kiihl- und
Kaltebedarf zu erwarten?

Wie kdnnen die beiden oftmals unterschiedlichen Perspektiven der Klima- und
Energiemodellierung bei der detaillierten Analyse von komplexen zuklinftigen
Energiesystemen gemeinsam genutzt werden?

Welches Bedrohungspotenzial besitzen auftauende Permafrostboden fir die
Osterreichische Erdgasversorgung?

4. Forschungsfragen: Wetter-/Klimaextreme
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4. Offene Forschungsfragen: Rohstoffverknappung lgm
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Welche Einflussfaktoren bestimmen die Wirtschaftlichkeit von regionaler Férderung
von Rohstoffen? Welcher politische und gesellschaftliche Konsens kann zu einer
Verhaltensveranderung hin zu einer starkeren Nutzung von lokalen Rohstoff-
potenzialen fihren?

Welche kritischen Rohstoffe kommen in einem zukiinftigen Energiesystem additiv
hinzu? Welche Rohstoffe, die bisher eine hohe Bedeutung hatten, werden durch
technologischen Fortschritt und Innovation ersetzt?

Welche wirtschaftlichen Potenziale bieten Geschaftsmodelle fir geschlossene
Wirtschaftszyklen (Kreislaufwirtschaft) in Osterreich?

4. Forschungsfragen: Rohstoffverknappung

14



5. Nachhaltige Entwicklung

»Energiewende”

unabhdngig?

,Heute” ,Morgen (2030)“ ,Ubermorgen (2030-2050 & -2100)“

»
»

Ultimative Fragen:

Kosten, Kostenallokation, Nutzen (fiir wen?)

Internahmerupg von ,,Externahtgten in Markten Preissignale!
Zahlungsbereitschaft der/des Einzelnen...

...soziale, gesellschaftliche, kulturelle Fragen!

5. Nachhaltige Entwicklung: Fragen

15
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5. Nachhaltige Entwicklung
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Notwendige CO,-Preise in Europa fur CO,-Neutralitat 2040 bzw. 2050

https://openentrance.eu/2020/05/05/quantitative-scenarios-2/
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5. Nachhaltige Entwicklung: CO, Preise fur 1.5 bzw. 2.0°C Klimaziel
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5. Nachhaltige Entwicklung
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Geanderte Angebotskurve fur Rohstoffe: \
Kreislaufwirtschaft, Nutzung lokaler Rohstoffe
.E:l”;h st Lithium-Abbau — Koralm/Karnten?
PN

e Angebotskurve N
“.__ MmitRecycling /

Projekt iban.energy, D5.2

Potenziale

5. Nachhaltige Entwicklung: Kreislaufwirtschaft / lokale Rohstoffe
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5. %béb/haltiges osterreichisches Energiesystem (IBAN_EnSy‘s;AT)' Y

Das Projekt wird innerhalb des Sicherheitsforschungs-Férderprogramm KIRAS durch das

Bundesministeriums fiir Verkehr, Innovation und Technologie (BMVIT) geférdert.
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